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1. OBIJECTE

El present document té per objecte la definicid dels diferents mecanismes d'identificacié i
signatura admesos en la Seu electronica i resta de subsistemes de la plataforma d'administracid
electronica SEDIPUALBA que utilitza I'Ajuntament de Paiporta sota conveni amb la Diputacio
d'Albacete. Aquesta plataforma integra els sistemes de gestid d'expedients i d'arxiu electronic
corporatiu. D'aquesta manera es pretén establir I'esquema de referéncia de I'organitzacio per a
la identificacio, l'autenticacié i el reconeixement de signatures electroniques basades en
certificats, arreplegats en la Llei 39/2015, d'1 d'octubre, del procediment administratiu comu
de les administracions publiques.

Els objectius perseguits amb |'Us de certificats de signatura electronica son els seglients:

e En la signatura de documents i continguts electronics, garantir l'autenticitat, la
integritat i el no repudi d'aquests.

e En la signatura electronica de transmissié de dades, garantir l'autenticacié dels
actors involucrats, aixi com la integritat del contingut del missatge de dades i el no
repudi dels missatges en una comunicacié telematica.

Els certificats electronics de signatura electronica podran ser utilitzats, aixi mateix, per part de
la ciutadania i del personal empleat public de I'organitzacid, com a mitja d'autenticacié de la
identitat, com a mitja de signatura electronica de documents i de certificacié de la integritat
d'un document.

D'altra banda, en el present document es concreten els procediments a seguir per
I'organitzacio per a la generacid, validacid i conservacid de signatures electroniques, aixi com
les caracteristiques i requisits exigibles als sistemes de signatura electronica, els certificats, els
serveis de segellament de temps, i altres elements de suport de les signatures de I'organitzacio.

La present politica, de primer nivell normatiu, proporciona resposta al que es disposa pel Reial
decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de
I'Administracié electronica (d'ara en avant, ENS) i, més en concret, a les previsions que
segueixen:

e Article 33. Signatura electronica.

e Marc organitzatiu. Procediments de seguretat [org.3].

e Mesures de proteccio de la informacid. Signatura electronica[mp.info.4].

2. ABAST

L'ambit d'aplicacié de la present politica sera el de les signatures electroniques realitzades per
I'organitzacio que afectaran a:

e Lesrelacions de la ciutadania amb I'organitzacid.

e Lesrelacions de I'organitzacié amb altres administracions.


https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1038
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1077
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1156
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1156
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3. NORMATIVA Y ESTANDARDS D’APLICACIO

A continuacid, es relaciona la normativa legal i els estandards, que s'han tingut en consideracié
per a l'elaboracio de la present norma.

Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les administracions
publiques.

Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianca

Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacio del registre
comptable de factures en el sector public.

Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat
en I'ambit de I'Administraciod electronica.

Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en I'ambit de I'Administracioé electronica.

Reial decret 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacio i
funcionament del sector public per mitjans electronics.

Reglament (UE) nim. 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de
2014, relatiu a la identificacid electronica i els serveis de confianca per a les transaccions
electroniques en el mercat interior i pel qual es deroga la Directiva 1999/93/CE.

Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcid Publica, per la
qual s'aprova la Norma técnica d'interoperabilitat de politica de signatura electronica i
de certificats de I'Administracio.

NOR-01: politica de seguretat de la informacié.
NOR-02: normativa general de la seguretat de la informacid.

Guia de seguretat de les TIC. CCN-STIC-807 Criptologia d'ocupacioé en I'Esquema Nacional
de Seguretat.

4. GLOSSARI

TERME DESCRIPCIO

Signatura electronica Conjunt de dades en forma electronica, consignats al costat d'uns altres o associats

amb ells, que poden ser utilitzats com a mitja d'identificacid del signant.

Politica de signatura Conjunt de normes de seguretat, d'organitzacio, técniques i legals per a determinar
electronica com es generen, verifiquen i gestionen les signatures electroniques, incloent les

caracteristiques exigibles als certificats de signatura.

Sighant Persona que posseeix un dispositiu de creacié de signatura i que actua en nom propi o
en nom d'una persona fisica o juridica a la qual representa.
Verificador Entitat, ja siga persona fisica o juridica, que valida o verifica una signatura electronica

recolzant-se en les condicions exigides per la politica de signatura concreta per la qual
es regeix la plataforma de relacid electronica o el servei concret al qual s'estiga
invocant. Podra ser una entitat de validacid de confianga o una tercera part que estiga
interessada en la validesa d'una signatura electronica.
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Prestador de serveis de Persona fisica o juridica que expedeix certificats electronics o presta altres serveis en
certificacié (PSC) relacié amb la signatura electronica.
Emissor i gestor de la Entitat que s'encarrega de generar i gestionar el document de politica de signatura,
politica de signatura pel qual s'han de regir el signant, el verificador i els prestadors de serveis en els
processos de generacio i validacio de signatura electronica.

5. DADES IDENTIFICATIVES | VALIDESA DE LA POLITICA

El present document de politica de signatura electronica i de certificats tindra un identificador
Unic, i s’assignara els dos ultims digits a la versié que corresponga, a fi de distingir les versions
successives que puguen existir quan es realitzen actualitzacions.

La present politica de signatura electronica i de certificats sera valida des de la data d'emissié
indicada fins que siga derogada o es publique una nova versid. Els periodes de transicio seran
indicats en les noves versions i, una vegada transcorreguts els terminis indicats, seran valides
Unicament les versions actualitzades.

A més, en el cas d'actualitzacié de la present politica de signatura electronica i de certificats,
s'identificara I'enllag URL on trobar les versions anteriors per a verificar una signatura
electronica anterior a la politica vigent.

IDENTIFICADOR DE LA POLITICA

Nom del document Politica de signatura electronica i de certificats de I'Ajuntament de
Paiporta.

Versio 1.0

Identificacio del 0ID 2.16.724.1.3.1.1.2.1.0

document

Al gestor de la present politica de signatura electronica i de certificats correspon el
manteniment, actualitzacid i publicacid electronica dels criteris sobre signatura electronica.

IDENTIFICADOR DEL GESTOR

Nom del gestor de Area d'Innovacié de I'Ajuntament de Paiporta
la politica

Direccié de C/ Mestre Music Vicent Prats i Tarazona, s/n
contacte

Paiporta (Valencia, Espanya)

46200

6. REGLES COMUNES

Les regles comunes estableixen les responsabilitats respecte a la signatura electronica sobre la
persona o entitat que crea la signatura i la persona o entitat que la verifica, defineixen els
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requisits minims que han de presentar-se, i hauran d'estar signats si son requisits per al
signant, o no signats si sdn requisits per al verificador.

Aguestes regles es defineixen d'acord amb els formats de signatura electronica admesos,
tenint en compte els diferents usos de la signatura electronica basada en certificats, I'Us
d'algorismes i els processos de creacié i validacid de signatura.

6.1. REGLAS DEL SIGNANT

El signant sera responsable que el fitxer que es vol signar no incorpora contingut dinamic que
poguera modificar el resultat de la signatura durant el temps. Si el fitxer que es vol signar no
ha sigut creat pel signant, s'assegurara que no existeix contingut dinamic dins del fitxer, com
poden ser macros.

El signant haura de proporcionar, com a minim, la informacié continguda en les segilients
etiquetes dins del camp (SignedProperties) que conté les propietats conjuntament signades a
I'hora de la generacio de la signatura XMLDsig de caracter obligatori, a saber:

e SigningTime: indica la data i I'hora. En el cas de signatura en client sense accedir a
servidor, sera merament indicativa (perque la data en el dispositiu client és facilment
manipulable) i/o sera utilitzada amb finalitats diferents a coneixer la data i hora de
signatura. Les politiques particulars de signatura electronica podran determinar
caracteristiques i restriccions particulars respecte a generacié en client de les
referéncies temporals i sincronitzacié del rellotge.

e SigningCertificate: conté referéncies als certificats i algorismes de seguretat utilitzats per
a cada certificat. Aquest element haura de ser signat a fi d'evitar la possibilitat de
substitucio del certificat.

e SignaturePolicyldentifier: identifica la politica de signatura sobre la qual es basa el
procés de generacid de signatura electronica, i ha d'incloure els segilients continguts en
els elements en queé se subdivideix com segueix.

o Una referéncia explicita al present document de politica de signatura en I'element
xades:SigPolicyld. Per a aix0, apareixera el OID que identifique la versié concreta
de la politica de signatura o la URL de la seua localitzacié. <xades:SigPolicyld>
<xades:ldentifier> ... </xades:ldentifier>

o L'empremta digital del document de politica de signatura corresponent i
I'algorisme utilitzat, en I'element <xades:SigPolicyHash>, de manera que el
verificador puga comprovar, calculant al seu torn aquest valor, que la signatura
esta generada segons la mateixa politica de signatura que s'utilitzara per a la seua
validacio.

o DataObjectFormat: defineix el format del document original, i és necessari perque

el receptor conega la manera de visualitzar el document.

Les etiquetes restants que poden agregar-se en el camp SignedProperties seran considerades
de caracter opcional, sense perjudici de la seua consideracié obligatoria en politiques
particulars, sempre basades en la politica marc:

o SignatureProductionPlace: defineix el lloc geografic on s'ha realitzat la
signatura del document.
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o SignerRole: defineix el rol de la persona en la signatura electronica. Almenys un
d'aquests elements ClaimedRoles o CertifiedRoles han d'estar presents en aquest
camp: o “supplier” o “emissor”: quan la signatura la realitza I'emissor.

o) “customer” o “receptor”: quan la signatura la realitza el receptor.

o) “third party” o “tercer”: quan la signatura la realitza una persona o entitat
diferent a I'emissor o al receptor.

e CommitmentTypelndication: defineix l'accié del signant sobre el document signat
(I'aprova, I'informa, el rep, el certifica, ...)

e AllDataObjectsTimeStamp: conté un segell de temps, calculat abans de la generacié de
la signatura, sobre tots els elements continguts en ds: Reference.

e IndividualDataObjectsTimeStamp: conté un segell de temps, calculat abans de la
generacio de la signatura, sobre alguns dels elements continguts en ds: Reference.

6.2. REGLES DEL VERIFICADOR

L'encarregat de la verificacid de la signatura sera responsable de definir els processos de
validacié i d'arxivat, de conformitat amb els requisits de la politica de signatura particular a la
qual s'ajusta el servei i amb el que s'estableix en la NTI de politica de gestié6 de documents
electronics.

El format basic de signatura electronica avancada no inclou cap informacié de validacié més
enlla del certificat signant, que esta inclos en I'etiqueta Signing Certificate, i de la politica de
signatura que s'indique en l'etiqueta Signature Policy.

Els atributs que podra utilitzar el verificador per a comprovar que es compleixen els requisits
de la politica de signatura, segons la qual s'ha generat la signatura, independentment del
format utilitzat (XAdES, CAdES o PAdES), son les seglients:

e Signing Time: només s'utilitzara en la verificacié de les signatures electroniques com a
indicacio per a comprovar l'estat dels certificats en la data assenyalada, ja que
Unicament es pot assegurar les referencies temporals mitjangant un segell de temps
(especialment en el cas de signatures en dispositius client). Si s'ha realitzat el
segellament de temps, el segell més antic dins de I'estructura de la signatura s'utilitzara
per a determinar la data de la signatura.

e Signing Certificate: s'utilitzara per a comprovar i verificar I'estat del certificat (i, si escau,
la cadena de certificacid) en la data de la generacid de la signatura, en el cas que el
certificat no haja caducat i es puga accedir a les dades de verificacié (CRL, OCSP, etc.) o
bé en el cas que el prestador de serveis de certificacié (PSC) oferisca un servei de
validacio historic de I'estat del certificat.

e Signature Policy: s'haura de comprovar, que la politica de signatura que s'ha utilitzat per
a la generacié de la signatura es correspon amb la que s'ha d'utilitzar per a un servei en
gliestio.
Existeix un temps d'espera, conegut com a periode de precaucid o periode de gracia, per a
comprovar |'estat de revocacié d'un certificat.
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L'encarregat de la verificacié podra esperar aquest termini per a validar la signatura o realitzar-
la en el mateix moment i revalidar-la després. El periode des que es realitza la signatura o el
segellament de temps deura, com a minim, el temps maxim permes per al refresc complet de
les CRLs o el temps maxim d'actualitzacié de I'estat del certificat en el servei OCSP. Aquests
terminis podran variar en funcié del prestador de serveis de certificacié.

7. REGLES DE CONFIANCA
7.1. REGLAS DE CONFIANGCA DE CERTIFICATS ELECTRONICS

Per a executar la signatura electronica de contingut es consideraren valids aquells certificats
reconeguts de conformitat amb la Llei 59/2003, de 19 de desembre, i amb la Directiva
1999/93/CE de 13 de desembre de 1999, aixi com les noves tipologies de certificats definits en
la Llei 11/2007, de 22 de juny i els sistemes de sighatura i certificats electronics d'acord amb
I'article 10 de la Llei 39/2015, d'1l d'octubre, del procediment administratiu comu de les
administracions publiques.

En conseqliencia, amb |'anterior, els certificats admesos son els que segueixen:

a) Sistemes de signatura electronica reconeguda o qualificada i avancada basats en
certificats electronics reconeguts o qualificats de signatura electronica expedits per
prestadors inclosos en la “Llista de confianca de prestadors qualificats de serveis electronics

de confianga”®.

Sistemes de segell electronic reconegut o qualificat i de segell electronic avancat basats en
certificats electronics reconeguts o qualificats de segell electronic inclosos en la “Llista de
confianca de prestadors qualificats de serveis electronics de confianca”.

b) Altres sistemes que l'organitzacié puga considerar valid per a realitzar determinats
tramits o procediments del seu ambit de competéncia, en els termes i condicions que
s'establisquen.

Els certificats de signatura electronica d'empleat public emesos per la Fabrica Nacional de
Moneda i Timbre-Real Casa de la Moneda (FNMT-RCM) es consideren valids per a la realitzacio
de signatura electronica per part dels empleats i empleades de I|'organitzacid i, en
conseqgliencia, garanteixen la identificacié i signatura de les persones participants en la
tramitacié de quants procediments electronics es determinen.

La relacid de segells electronics utilitzats per I'Ajuntament de Paiporta, que indica les
caracteristiques dels certificats electronics i els prestadors que els expedeixen, sera publica i
accessible a través de la seua seu electronica. Addicionalment, la verificacié dels segells i
certificats electronics, incloent el de la propia Seu, es podra efectuar a través de I’ “Aplicacio
de validacid de signatura i certificats en linia i demostrador de serveis de @firma”2o altres
sistemes reconeguts de validacid electronica.

! https://sede.serviciosmin.gob.es/prestadores/paginas/inicio.aspx

2 https://valide.redsara.es/valide/inicio.html
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7.2. REGLES DE CONFIANCA PER ALS SEGELLS DE TEMPS

El segell electronic de temps assegura que tant les dades originals del document que sera
segellat com la informacid de |'estat dels certificats, en cas que s'hagen inclos en la signatura
electronica, es van generar abans d'una determinada data. El format del segell de temps haura
de complir les recomanacions d’IETF, RFC 5816, “Internet X.509 Public Key Infrastructure;
Time-Stamp Protocol (TSP)”. Els elements basics que componen un segell digital de temps sén:

https://sede.serviciosmin.gob.es/prestadores/paginas/inicio.aspx

https://valide.redsara.es/valide/inicio.html

Dades sobre la identitat de |'autoritat emissora (identitat juridica, clau publica a utilitzar
en la verificacié del segell, nombre de bits de la clau, I'algorisme de signatura digital i la
funcié hash utilitzats).

Tipus de sol-licitud cursada (si és un valor hash o un document, quin és el seu valor i
dades de referencia).

Parametres del seqlienciador (valors hash "anterior", "actual" i "seglient").

Data i hora UTC.

Signatura digital de tot I'anterior amb la clau publica i esquema de signatura digital
especificats.

El segellament de temps pot ser afegit per I'emissor, el receptor o un tercer i s'ha d'incloure
com a propietat no signada en el camp Signature Time Stamp. El segellament de temps ha de
realitzar-se en un moment proxim a la data inclosa en el camp Signing Time i, en qualsevol cas,
sempre abans de la caducitat del certificat del signant. La present politica admet segells de
temps expedits per prestadors de serveis de segellament de temps que complisquen les
especificacions técniques ETSI TS 102 023, “Electronic Signatures and Infrastructures (ESI);
Policy requirements for estafe-stamping authorities”.

7.3. REGLES DE CONFIANCA PER A SIGNATURES LONGEVES

Els estandards XAdES (ETSI TS 101 903) en les seues diferents versions contemplen la
possibilitat d'incorporar a les signatures electroniques informacié addicional per a garantir la
validesa d'una signatura a llarg termini, una vegada vencut el periode de validesa del certificat.
La informacié podra ser inclosa pel signant o pel verificador, i haura de fer-se transcorregut el
periode de precaucié o de gracia.

Existeixen dos tipus de dades a incloure com a informacioé addicional de validacio:

e Lainformacid de I'estat del certificat en el moment en que es produeix la validacié de la
signatura o una referéncia a aquests.

o Els certificats que conformen la cadena de confianga.


https://sede.serviciosmin.gob.es/prestadores/paginas/inicio.aspx
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En el cas que es desitgen generar signatures longeves, s'haura d'incloure la informacié de
validacié anterior, i afegir-li un segell de temps. En aquests tipus de signatura la validesa de la
signatura resultant ve determinada per la duracié del segell de temps que s'afig a la signatura
longeva. En el cas que es desitge incorporar a la signatura la informacié de validacid, s'haura
d'usar validacié mitjangant OCSP (Online Certificate Estatus Protocol), ja que mitjancant aquest
meétode les propietats o atributs a incloure sén de menor grandaria.

Si la consulta a l'estat de validacié de la signatura generara un elevat volum d'informacio,
alternativament a la informacié de validacid indicada anteriorment, es podra incloure en la
signatura longeva referéncies a aquesta informacid. Dins del format de signatura XAdES, el
format estes XAdES-C incorpora aquestes entre altres propietats no signades:

e CompleteCertificateRefs, que conté referéncies a tots els certificats de la cadena de
confianca necessaria per a verificar la signatura, excepte el certificat signant.

e CompleteRevocationRefs, que conté referéncies a les CRLs i/o respostes OCSP usades en
la verificacid dels certificats.

En el cas que es desitge incorporar a la signatura la informacié de validacio, s'utilitzara el
format XAdES-X, que afig un segell de temps a la informacié anterior. El format XAdES-XL a més
de la informacio inclosa en XAdES-X, inclou dues noves propietats no signades:

e CertificateValues.
e RevocationValues.

Aguestes propietats inclouen, addicionalment a les referencies a la informacié de validacié, la
cadena de confianca completa i la CRL o resposta OCSP obtinguda en la validacid. Per als
atributs CertificateValues i Revocation-Values es recomana fer la validacié per OCSP, ja que
aquests valors poden ser molt voluminosos en cas de realitzar la validacié mitjancant CRL.

En el cas que es desitge incorporar a la signatura aquesta informacié de validacid, es recomana
usar el format XADES-A, que afig un segell de temps a la informacio anterior.

7.4. SIGNATURA BIOMETRICA

La signatura biomeétrica es considerara, amb caracter general, equivalent a la signatura
manuscrita i es realitzara en presencia de personal empleat public que garantira la identitat del
signant.

Se seguira el seglient procediment:

1. El personal empleat public sol-licita el DNI a la persona signant i comprova que les seues
dades identificatives es corresponen amb les que consten en el sistema.

2.- El sistema compon el document de signatura combinat:

2.1.- S'eliminen els espais en blanc, i s’obté la seua forma canodnica segons el procediment
estandard del W3C (https://www.w3.org/tr/xmlc14n11/).

2.2.- Es calcula el hash SHA3-512.


https://www.w3.org/TR/xmlc14n11/
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3.- S'informa la persona signant sobre les dades a signar:

3.1.- D'una banda, es mostren en la pantalla del dispositiu de signatura tant el hash
calculat com la data i hora del PC al qual esta connectat.

3.2.- D'altra banda, aqueix mateix hash i la corresponent relacié de documents PDF a
signar es posaran a la disposici6 de la persona signant a través d'una pantalla de
visualitzacio, per al seu acarament, abans de sol-licitar-li que signe.

4.- La persona signant realitza la signatura.

5.- El personal empleat public comprova que la signatura tragcada correspon amb la
signatura que consta en el DNI i I'accepta.

6.- El sistema emmagatzema el fitxer de signatura generat pel dispositiu i el dibuix de la
signatura.

7.- El sistema segella electronicament el document XML corresponent a la signatura
biomeétrica, amb el seglient format, que conté el hash mostrat en la pantalla del dispositiu
abans de signar i el contingut del fitxer de signatura generat, aixi com les dades personals
de la persona signant i les dades personals del personal empleat que arreplega la signatura.

Per motius de seguretat de la informacio i proteccio de les dades de caracter personal, ni
la signatura biometrica ni el segell de temps seran accessibles publicament mitjangant el
CSV. Si que ho sera el trag de la signatura, igual que seria visible la rdbrica de la signatura
manuscrita en un document en paper.

Els administradors de la Seu podran accedir a la informacié de forma completa en cas que
fora necessari.

7.5. SIGNATURA AMB PSEUDONIM (OCULTA)

La signatura amb pseudonim (o oculta) en I'ambit de la present politica consisteix en una
signatura electronica o biomeétrica les dades de la qual no estan disponibles publicament en
verificar el corresponent CSV. Entre aquestes dades es troben la signatura propiament dita i les
dades identificatives de la persona signant (NIF, nom i cognoms).

Unicament els administradors de la seu poden obtenir totes les dades relatives a aquesta
signatura, en cas de ser necessari. La resta de persones Unicament podran visualitzar el
pseudonim utilitzat en la signatura.
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8. IDENTIFICACIO

Es reconeixen els seglients sistemes d'identificacio de tercers en la seua relaci6 amb
I'Ajuntament de Paiporta en I'ambit de la present politica.

8.1. MITJANGANT CERTIFICAT DE SIGNATURA ELECTRONICA

A fi de comparéixer davant la Seu i relacionar-se amb la plataforma s'admet la identificacio
basada en els seglients tipus de certificats:

o Certificat de persona fisica, inclos el de personal empleat public.
e Certificat de representant.
e Certificat juridic.

Unicament es reconeixeran certificats electronics qualificats de signatura electronica expedits
per prestadors inclosos en la “Llista de confianca de prestadors de serveis de certificacié”,
accessible en el moment d'aprovacié de la present politica a través de la seglient adreca:
https://sedeaplicaciones.minetur.gob.es/prestadores/

8.2. MITJANCANT “CL@VE PIN” Y “CL@VE PERMANENT”

S'admet la identificacié de les persones fisiques mitjancant el sistema Cl@ve, en les seues
modalitats de “Cl@ve PIN” i “Cl@ve permanent”, per a la realitzacié de qualsevol tramit.

Cl@ve és un sistema orientat a unificar i simplificar l'accés electronic dels ciutadans i
ciutadanes als serveis publics. El seu objectiu principal és que la ciutadania puga identificar-se
davant I'Administracié mitjancant claus concertades (usuari més contrasenya), sense haver de
recordar claus diferents per a accedir als diferents serveis.

El sistema Cl@ve va ser aprovat per acord del Consell de Ministres, en la seua reunié del 19 de
setembre de 2014, i les seues condicions d'utilitzacid sén determinades per la Direccié de
Tecnologies de la Informacié i les Comunicacions.

Més informacid, accessible en el moment d'aprovacié de la present politica, a través de la
seglient adreca: https://clave.gob.es/

8.3. MITJANCANT CERTIFICATS DE SEGELL ELECTRONIC

A I'hora de la integrar aplicacions de tercers amb la plataforma d'administracié electronica i
garantir la seua identificacié s'admetran exclusivament certificats electronics qualificats de
segell electronic expedits per prestadors inclosos en la “Llista de confian¢a de prestadors de
serveis de certificacié”.

No s'admetran certificats de segell a I'efecte de compareixenca de la persona titular del mateix
en la Seu electronica (accés a notificacions electroniques, accés a la carpeta ciutadana per a
consultar estat de tramitacidé, compareixenca en el tramit, etc.) ni per a la presentacié de
sol-licituds o la realitzacié de qualsevol altre tramit administratiu.


https://sedeaplicaciones.minetur.gob.es/Prestadores/
https://clave.gob.es/
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9. GESTIO DE LA POLITICA DE SIGNATURES

El manteniment, actualitzacié i publicacidé electronica del present document correspondra a
I'area d'Innovacié de I'Ajuntament de Paiporta.

L'area d'Innovacid de I'Ajuntament de Paiporta mantindra, en els portals destinats a tal funcid,
tant la versid actualitzada del present document com un repositori amb ['historial de les
versions anteriors de la politica de signatura electronica per a l'organisme.

En el cas d'actualitzacié del present document, s'identificara el lloc on un validador pot trobar
les versions anteriors per a verificar una signatura electronica anterior a la politica vigent.

En el moment de la signatura s'incloura la referencia de l'identificador Unic de la versié del
present document de politica de signatura electronica sobre el qual s'ha basat, el qual
determina les condicions que ha de complir la signatura electronica en un moment determinat.
El camp destinat per a incloure aquesta referéncia sera, en els formats de signatura avangada
(XAdES, CAdES i AdES), el camp SignaturePolicyldentifier.

9.1. ARXIU | CUSTODIA

Les transmissions de dades signades s'emmagatzemaran el temps que resulte imprescindible
per a l'acreditacio de la seua validesa a llarg termini.

El contingut signat, per a garantir la fiabilitat d'una signatura electronica i que aquesta tinga
efectes juridics enfront de tercers al llarg del temps, haura de ser complementada amb la
informacid de I'estat del certificat associat en el moment en qué la mateixa es va produir, aixi
com els certificats que conformen la cadena de confianga incorporant segells de temps per als
elements afegits. Tota aquesta informacio s'emmagatzemara en el repositori de no repudi.

En aquest repositori, s'emmagatzemaran totes les signatures del contingut, tant les realitzades
amb certificat de persona fisica o juridica com amb segell d'0rgan o equivalent, ja hagen sigut
realitzades internament en I'ambit de les aplicacions de I'organisme (s'emmagatzemaran en el
moment de la seua creacid) com en l'exterior (s'emmagatzemaran en el moment de la seua
validacio).

En qualsevol dels casos, s'emmagatzemara com a minim la signatura i un segell de temps.

En el repositori de no repudi s'emmagatzemara, com a minim, la signatura amb segell de
temps (formats XAdEST/CAdES-T/PAdES-EPES amb atribut signature-estafe-stamp). Si es
necessitara conservacio a llarg termini de la signatura, s'emmagatzemara en format XAdES-
A/CAdES-A/PAdES-LTV que assegura la totalitat del document i les signatures contingudes.

Es procedira al resegellat de les signatures quan aixi calga o qualssevol altres mesures
tecniques necessaries.

9.2. CONSERVACIO A LLARG TERMINI

Per a protegir la signatura electronica enfront de la possible obsolescencia dels algorismes i
poder continuar assegurant les seues caracteristiques de validesa, s'emmagatzemaran en un
deposit segur, que garantira la seua proteccié contra falsificacions i assegurara la data exacta
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en qué es van guardar. Les operacions de datat es garanteixen mitjancant el repositori de no
repudi.

Per a garantir la conservacié a llarg termini s'utilitzaran mecanismes de segellament i
resegellat de temps. Les signatures guardades en el repositori de no repudi han de ser
segellades.

Els casos en els quals es necessitara realitzar un resegellat de les signatures segellades i
emmagatzemades en el repositori de no repudi, seran els que segueixen:

e Quan algun dels algorismes utilitzats en un segell de temps usat per a segellar una
signatura haja sigut declarat obsolet. El resegellat, en aqueix cas, el realitzara una
autoritat de segellament que use algorismes actuals, segurs i adaptats a aquesta
situacio.

e Quan el certificat de l'autoritat de segellament que ha sigut usat per a segellar una
signatura haja sigut revocat, caducat o estiga proxim a caducar. En aquest cas s'utilitzara
una autoritat de segellament el certificat del qual siga valid i tinga un periode de
validesa adequat.

10. AUTENTICITAT DELS DOCUMENTS

L'autenticitat de les signatures electroniques i documents produits en Il'ambit d'aquesta
politica s'acreditara i verificara en les seglients condicions.

10.1. CODI SEGUR DE VERIFICACIO (CSV)

El codi segur de verificacié d'un document identifica biunivocament a un document i un
conjunt de signatures i/o segells electronics.

Consta de fins a 20 digits alfanumeérics, i el seu coneixement permet |'accés a un document PDF
segellat electronicament pel certificat de segell d'aquesta Seu per a garantir |'autenticitat i
interoperabilitat. En ell s'inclou el document integre originalment signat i la corresponent
informacio de les signatures.

El PDF segellat sera conforme |'especificacié tecnica ETSI TS 102 778-3 versié 1.2.1i ETSI TS 102
778-4.

El CSV proporcionara accés a la segiient informacio:
e Document CSV.
e Document original.
e Signatures electroniques en format XAdES.

e Una altra informacié relativa al document signat (identificacié de les persones signants,
data i hora de les signatures, titol del document, etc.).
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10.2. PROCEDIMIENT DE VERIFICACIO DELS DOCUMENTS AMB CSV GENERATS
PER LA PLATAFORMA

Es garantira que qualsevol, empleat o empleada public d'aquesta administracié o tercera part
independent, tinga la capacitat de comprovar d'una banda la validesa, autenticitat i integritat
dels documents amb CSV generats en I'ambit d'aquesta politica i, per un altre, la validesa,
autenticitat i integritat de la informacid i signatures associades a aquests.

Per a realitzar la verificacié s'hauran d'utilitzar mitjans o dispositius informatics en condicions
segures (no compromesos o lliures de programari malicids).

Quan s'accedisca mitjancant un navegador web a |'adre¢a de la Seu electronica, lloc on es
podran verificar els documents CSV, s'haura de comprovar que no mostra cap alerta sobre la
validesa del certificat SSL.

A continuacid, es detallen els diferents procediments de verificacié.

10.2.1. VERIFICACIO DE DOCUMENTS AMB CSV LLIURATS EN PAPER

Una vegada s'estiga en possessié del document en paper amb CSV se seguiran els segiients
passos per a la seua verificacid:

1. Accedir mitjangant un navegador web a I'adrega de verificacio de CSV de la Seu
electronica (aixi mateix reflectida en el propi document): https://paiporta.sedipualba.es/csv/

2. Introduir el codi CSV imprés en el marge del document.

3. Comprovar que la Seu electronica indica que existeix un document amb aqueix CSV i que
en descarregar-lo coincideix amb el document impres (han de ser idéntics).

6.1.1 VERIFICACIO DE DOCUMENTS AMB CSV LLIURATS EN FORMAT ELECTRONIC (PDF)

Una vegada s'estiga en possessié del document electronic amb CSV se seguiran els segiients
passos per a la seua verificacio:

1. Validar les signatures del document CSV mitjancant I'aplicacié Valide de I'Administracio
General de I'Estat o mitjangant un programa lector de documents PDF amb la capacitat de
verificar signatures electroniques en format PAdES LTA-level:

1.1 Si el CSV consta de 20 digits: comprovar que l'aplicacié acredita que la
signatura és valida i que el document esta signat mitjancant un certificat de segell
electronic inclos en el llistat al qual es fa referéencia en I'apartat 7 de la present politica.


https://paiporta.sedipualba.es/csv/
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Si la signatura conté segellat de temps, aquest també ha de presentar-se com a valid
(PAdES LTA-level).

1.2 Si el CSV consta de menys de 20 digits: comprovar que l'aplicacié acredita que
les signatures sén valides. Si la signatura conté segellat de temps, aquest també ha de
presentar-se com a valid.

2. Addicionalment, comprovar que el document CSV existeix en la Seu electronica:

2.1 Accedir mitjangant un navegador web a |'adreca de verificacié de CSV de la Seu
electronica (aixi mateix reflectida en el propi document):
https://paiporta.sedipualba.es/csv/

2.2 Introduir el codi CSV imprés en el marge del document.

2.3 Comprovar que la Seu electronica indica que existeix un document amb aqueix
CSV i que en descarregar-lo coincideix amb el document electronic (han de ser idéntics).

10.2.2. VERIFICACIO DE DOCUMENTS DE FIRMA ELECTRONICA XAdES

Els documents de signatura XAdES produits en I'ambit d'aquesta politica estaran associats als
seus corresponents documents originals o als seus corresponents documents CSV.

L'autenticitat i validesa de les signatures electroniques XAdES s'acreditara i verificara seguint el
seglient procediment:

1.

2.

Recaptar la segiient informacio:

Document original.

Fitxer de signatura electronica en format XAdES-A.
Titol del document.

Informacié de la persona signant.

Codi aleatori (salt o sal) amb la qual es va generar la empremta signada en el document
XAdES-A.

Validar el fitxer de signatura electronica mitjancant l'aplicacié Valide de I'Administracid

General de I'Estat. Al ser un format estandard, es poden usar altres eines amb capacitat de
validacié de signatures.


https://paiporta.sedipualba.es/csv/
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3. Comprovar que la signatura validada en el punt anterior es correspon amb el document
signat:

3.1 Calcular el hash SHA3-512 sobre el resultat de concatenar el document binari
original + el titol del document codificat en UTF-8 + la informacid del signant codificada
en UTF-8 + la “sal”.

3.2 Obrir el fitxer XAdES-A i comprovar que l'element en la ruta XPath
/ds:Signature/ds:Object/documents_signats conté un element documente_signat amb
el hash calculat anteriorment i la “sal” utilitzada (tots dos codificats en Base64).

33 Comprovar que el XPath anterior es troba inclos en alguna de les referéncies
de I'element SignedDataObjectProperties, i per tant signat.

En cas que totes les comprovacions anteriors hagen resultat satisfactories, quedaria provat
gue el document original es correspon amb la signatura XAdES-A, la qual garanteix la integritat
del document, la seua autenticitat i el no repudi.

Ates que la validacio de la signatura XAdES resulta un procediment complex, es publicara una
eina que de forma automatica permeta verificar la seua correspondéencia amb el document
original signat.

Addicionalment, el codi font d'aquesta eina es publicara sense restriccions d'accés en un
repositori a aquest efecte. D'aquesta manera els tercers que disposen dels mitjans i
coneixements tecnologics precisos podran generar I'eina que els permeta verificar de forma
autonoma i independent la validesa dels documents produits en I'ambit d'aquesta politica.

11. POLITICA DE SIGNATURA DE L’ADMINISTRACIO GENERAL DE L’ESTATAT

Es consideraran valids, i per tant s'admetran, tots aquells mecanismes d'identificacid i
signatura reconeguts en la politica de signatura electronica i de certificats de I'Administracid
General de I'Estat, aixi com tots aquells documents produits o resultants d'aquests.

12. ROLS | RESPONSABILITATS
ROL DESCRIPCIO

Responsable de seguretat a) Col-laborar amb el gestor de la politica de signatura en
I'especificacié en el manteniment i actualitzacié del present document.

Responsable del sistema b) Col-laborar amb el gestor de la politica de signatura en el
manteniment, actualitzacié i publicacié electronica del present
document
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1. OBIJETO

El presente documento tiene por objeto la definicidn de los distintos mecanismos de
identificacién y firma admitidos en la sede electrdnica y resto de subsistemas de la plataforma
de administracion electrénica SEDIPUALBA que utiliza el Ayuntamiento de Paiporta bajo
convenio con la Diputacién de Albacete. Esta plataforma integra los sistemas de gestion de
expedientes y de archivo electrénico corporativo. De este modo se pretende establecer el
esquema de referencia de la Organizacién para la identificacion, la autenticacion y el
reconocimiento de firmas electrdnicas basadas en certificados, recogidos en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Los objetivos perseguidos con el uso de certificados de firma electrdnica son los siguientes:

e En la firma de documentos y contenidos electrdnicos, garantizar la autenticidad, Ia
integridad y el no repudio de los mismos.

e En la firma electrénica de transmisién de datos, garantizar la autenticacién de los
actores involucrados, asi como la integridad del contenido del mensaje de datos y el no
repudio de los mensajes en una comunicacién telematica.

Los certificados electrénicos de firma electrénica podrdn ser utilizados, asimismo, por parte de
los ciudadanos y empleados publicos de la Organizacién, como medio de autenticacion de la
identidad, como medio de firma electrénica de documentos y de certificacién de la integridad
de un documento.

Por otra parte, en el presente documento se concretan los procedimientos a seguir por la
Organizacién para la generacion, validacién y conservacién de firmas electrdnicas, asi como las
caracteristicas y requisitos exigibles a los sistemas de firma electrdnica, los certificados, los
servicios de sellado de tiempo, y otros elementos de soporte de las firmas de la Organizacién.

La presente politica, de primer nivel normativo, proporciona respuesta a lo dispuesto por el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electronica (en adelante, ENS) y, mas en concreto, a las
previsiones que siguen:

e Articulo 33. Firma electrénica.

e Marco organizativo. Procedimientos de seguridad [org.3].

e Medidas de proteccion de la informacién. Firma electrénica[mp.info.4].

2. ALCANCE

El ambito de aplicacidn de la presente politica serd el de las firmas electrdnicas realizadas por
la Organizacion afectando a:

e Las relaciones de los ciudadanos con la Organizacion.

e Las relaciones de la Organizacion con otras Administraciones.


https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1038
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1077
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1156
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1156

S AJUNTAMENT DE

Sistema de Gestion de Seguridad de la Informacion

Politica de firma electronica y de certificados
w PA”DORTA Versién: 1.0 Fecha: 21/03/2022 Pagina 5 de 19

3. NORMATIVA Y ESTANDARES DE APLICACION

A continuacidn, se relaciona la normativa legal y los estandares, que se han tenido en
consideracion para la elaboracién de la presente norma.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrdonicos de confianza

Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacién del
registro contable de facturas en el Sector Publico.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacidn y funcionamiento del sector publico por medios electrénicos.

Reglamento (UE) n.2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacion electrdnica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE.

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcidn Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma
Electrénica y de certificados de la Administracion.

NOR-01: Politica de seguridad de la informacion.
NOR-02: Normativa general de la seguridad de la informacion.

Guia de Seguridad de las TIC. CCN-STIC-807 Criptologia de empleo en el Esquema
Nacional de Seguridad.

4. GLOSARIO

TERMINO DESCRIPCION

Firma electrénica Conjunto de datos en forma electrdnica, consignados junto a otros o asociados con

ellos, que pueden ser utilizados como medio de identificacidn del firmante.

Politica de firma Conjunto de normas de seguridad, de organizacidn, técnicas y legales para determinar
electrénica como se generan, verifican y gestionan las firmas electrdnicas, incluyendo las

caracteristicas exigibles a los certificados de firma.

Firmante Persona que posee un dispositivo de creacidn de firma y que acttia en nombre propio

o en nombre de una persona fisica o juridica a la que representa.
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Verificador Entidad, ya sea persona fisica o juridica, que valida o verifica una firma electrdnica
apoyandose en las condiciones exigidas por la politica de firma concreta por la que se
rige la plataforma de relacion electrénica o el servicio concreto al que se esté
invocando. Podra ser una entidad de validacién de confianza o una tercera parte que
esté interesada en la validez de una firma electrénica.

Prestador de servicios de Persona fisica o juridica que expide certificados electrénicos o presta otros servicios

certificacidn (PSC) en relacion con la firma electrénica.
Emisor y gestor de la Entidad que se encarga de generar y gestionar el documento de politica de firma, por
politica de firma el cual se deben regir el firmante, el verificador y los prestadores de servicios en los

procesos de generacidn y validacion de firma electrénica.

5. DATOS IDENTIFICATIVOS Y VALIDEZ DE LA POLITICA

El presente documento de politica de firma electrénica y de certificados tendra un
identificador Unico, asigndndose los dos ultimos digitos a la version que corresponda, al objeto
de distinguir las versiones sucesivas que puedan existir cuando se realicen actualizaciones.

La presente politica de firma electrdnica y de certificados serd valida desde la fecha de emisién
indicada hasta que sea derogada o se publique una nueva versién. Los periodos de transicion
seran indicados en las nuevas versiones y, una vez transcurridos los plazos indicados, seran
validas Unicamente las versiones actualizadas.

Ademads, en el caso de actualizacion de la presente politica de firma electrénica y de
certificados, se identificard el enlace URL donde encontrar las versiones anteriores para
verificar una firma electrénica anterior a la politica vigente.

IDENTIFICADOR DE LA POLITICA

Nombre del documento Politica de Firma Electrénica y de Certificados del Ayuntamiento de Paiporta.
Version 1.0

Identificacion del 0OID 2.16.724.1.3.1.1.2.1.0

documento

URL de referencia https://paiporta.sedipualba.es/

Fecha de emision 18/02/2022

Ambito de aplicacién Ayuntamiento de Paiporta

Al gestor de la presente politica de firma electrénica y de certificados corresponde el
mantenimiento, actualizacion y publicacién electrdnica de los criterios sobre firma electrdnica.
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IDENTIFICADOR DEL GESTOR
Nombre del gestor de la Area de Innovacién del Ayuntamiento de Paiporta
Politica
Direccion de contacto C/ Mestre Mdsic Vicent Prats i Tarazona, s/n

Paiporta (Valencia, Espafia)

46200

6. REGLAS COMUNES

Las reglas comunes establecen las responsabilidades respecto a la firma electrénica sobre Ia
persona o entidad que crea la firma y la persona o entidad que la verifica, definiendo los
requisitos minimos que deben presentarse, debiendo estar firmados si son requisitos para el
firmante, o no firmados si son requisitos para el verificador.

Estas reglas se definen de acuerdo con los formatos de firma electrénica admitidos, teniendo
en cuenta los diferentes usos de la firma electronica basada en certificados, el uso de
algoritmos y los procesos de creacion y validacion de firma.

6.1. REGLAS DEL FIRMANTE

El firmante sera responsable de que el fichero que se quiere firmar no incorpora contenido
dindmico que pudiese modificar el resultado de la firma durante el tiempo. Si el fichero que se
quiere firmar no ha sido creado por el firmante, se asegurara que no existe contenido
dindmico dentro del fichero, como pueden ser macros.

El firmante deberd proporcionar, como minimo, la informacidn contenida en las siguientes
etiquetas dentro del campo (SignedProperties) que contiene las propiedades conjuntamente
firmadas a la hora de la generacidn de la firma XMLDsig de caracter obligatorio, a saber:

e SigningTime: indica la fecha y la hora. En el caso de firma en cliente sin acceder a
servidor, serd meramente indicativa (pues la fecha en el dispositivo cliente es facilmente
manipulable) y/o serd utilizada con fines distintos a conocer la fecha y hora de firma. Las
politicas particulares de firma electrénica podran determinar caracteristicas vy
restricciones particulares respecto a generacién en cliente de las referencias temporales
y sincronizacidn del reloj.

e SigningCertificate: contiene referencias a los certificados y algoritmos de seguridad
utilizados para cada certificado. Este elemento debera ser firmado con objeto de evitar
la posibilidad de sustitucion del certificado.

e SignaturePolicyldentifier: identifica la politica de firma sobre la que se basa el proceso
de generacidon de firma electrénica, y debe incluir los siguientes contenidos en los
elementos en que se subdivide como sigue.
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o Una referencia explicita al presente documento de politica de firma en el
elemento xades:SigPolicyld. Para ello, aparecerd el OID que identifique la
version concreta de la politica de firma o la URL de su localizacidn.
<xades:SigPolicyld> <xades:ldentifier> ... </xades:Identifier>

o La huella digital del documento de politica de firma correspondiente y el
algoritmo utilizado, en el elemento <xades:SigPolicyHash>, de manera que el
verificador pueda comprobar, calculando a su vez este valor, que la firma esta
generada segun la misma politica de firma que se utilizara para su validacién.

e DataObjectFormat: define el formato del documento original, y es necesario para que el
receptor conozca la forma de visualizar el documento.

Las etiquetas restantes que pueden agregarse en el campo SignedProperties seran
consideradas de caracter opcional, sin perjuicio de su consideracidon obligatoria en politicas
particulares, siempre basadas en la politica marco:

e SignatureProductionPlace: define el lugar geogréfico donde se ha realizado la firma del
documento.

e SignerRole: define el rol de la persona en la firma electrénica. Al menos uno de estos
elementos ClaimedRoles o CertifiedRoles deben estar presentes en este campo: o
“supplier” o “emisor”: cuando la firma la realiza el emisor.

o “customer” o “receptor”: cuando la firma la realiza el receptor.

o “third party” o “tercero”: cuando la firma la realiza una persona o
entidad distinta al emisor o al receptor.

e CommitmentTypelndication: define la accién del firmante sobre el documento firmado
(lo aprueba, lo informa, lo recibe, lo certifica, ...)

e AllDataObjectsTimeStamp: contiene un sello de tiempo, calculado antes de la
generacion de la firma, sobre todos los elementos contenidos en ds:Reference.

e IndividualDataObjectsTimeStamp: contiene un sello de tiempo, calculado antes de la
generacion de la firma, sobre algunos de los elementos contenidos en ds:Reference.

6.2. REGLAS DEL VERIFICADOR

El encargado de la verificacion de la firma serd responsable de definir los procesos de
validacién y de archivado, de conformidad con los requisitos de la politica de firma particular a
la que se ajusta el servicio y con lo establecido en la NTI de Politica de gestion de documentos
electrénicos.

El formato bdsico de firma electrénica avanzada no incluye ninguna informacion de validacion
mas alla del certificado firmante, que esta incluido en la etiqueta Signing Certificate, y de la
politica de firma que se indique en la etiqueta Signature Policy.
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Los atributos que podra utilizar el verificador para comprobar que se cumplen los requisitos de
la politica de firma, segun la cual se ha generado la firma, independientemente del formato
utilizado (XAdES, CAdES o PAdES), son las siguientes:

e Signing Time: soélo se utilizard en la verificacion de las firmas electrénicas como
indicacion para comprobar el estado de los certificados en la fecha sefalada, ya que
Unicamente se puede asegurar las referencias temporales mediante un sello de tiempo
(especialmente en el caso de firmas en dispositivos cliente). Si se ha realizado el sellado
de tiempo, el sello mds antiguo dentro de la estructura de la firma se utilizard para
determinar la fecha de la firma.

e Signing Certificate: se utilizard para comprobar y verificar el estado del certificado (y, en
su caso, la cadena de certificacién) en la fecha de la generacién de la firma, en el caso
que el certificado no haya caducado y se pueda acceder a los datos de verificacion (CRL,
OCSP, etc) o bien en el caso de que el prestador de servicios de certificacion (PSC)
ofrezca un servicio de validacion histdrico del estado del certificado.

e Signature Policy: se deberd comprobar, que la politica de firma que se ha utilizado para
la generacion de la firma se corresponde con la que se debe utilizar para un servicio en
cuestion.

Existe un tiempo de espera, conocido como periodo de precaucién o periodo de gracia, para
comprobar el estado de revocaciéon de un certificado.

El encargado de la verificacion podra esperar este plazo para validar la firma o realizarla en el
mismo momento y revalidarla después. El periodo desde que se realiza la firma o el sellado de
tiempo deberd, como minimo, el tiempo maximo permitido para el refresco completo de las
CRLs o el tiempo maximo de actualizacion del estado del certificado en el servicio OCSP. Estos
plazos podran variar en funcion del Prestador de Servicios de Certificacion.

7. REGLAS DE CONFIANZA
7.1. REGLAS DE CONFIANZA DE CERTIFICADOS ELECTRONICOS

Para ejecutar la firma electrénica de contenido se consideraran validos aquellos certificados
reconocidos de conformidad con la Ley 59/2003, de 19 de diciembre, y con la Directiva
1999/93/CE de 13 de diciembre de 1999, asi como las nuevas tipologias de certificados
definidos en la Ley 11/2007, de 22 de junio y los sistemas de firma y certificados electrénicos
de acuerdo con el articulo 10 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

En consecuencia, con lo anterior, los certificados admitidos son los que siguen:

a) Sistemas de firma electrénica reconocida o cualificada y avanzada basados en
certificados electrénicos reconocidos o cualificados de firma electréonica expedidos por
prestadores incluidos en la “Lista de confianza de prestadores cualificados de servicios

electrdnicos de confianza”?.

! https://sede.serviciosmin.gob.es/prestadores/paginas/inicio.aspx
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Sistemas de sello electrénico reconocido o cualificado y de sello electrénico avanzado
basados en certificados electrénicos reconocidos o cualificados de sello electrénico
incluidos en la «“Lista de confianza de prestadores cualificados de servicios electrénicos
de confianza”.

b) Otros sistemas que la Organizacién pueda considerar vélido para realizar determinados
trdmites o procedimientos de su ambito de competencia, en los términos y condiciones
que se establezcan.

Los certificados de firma electrénica de empleado publico emitidos por la Fabrica Nacional de
Moneda y Timbre-Real Casa de la Moneda (FNMT-RCM) se consideran vdlidos para la
realizacion de firma electrénica por parte de los empleados de la Organizacién vy, en
consecuencia, garantizan la identificacién y firma de los participantes en la tramitacién de
cuantos procedimientos electrénicos se determinen.

La relacion de sellos electrénicos utilizados por el Ayuntamiento de Paiporta, indicando las
caracteristicas de los certificados electrénicos y los prestadores que los expiden sera publica y
accesible a través de su sede electrénica. Adicionalmente, la verificacién de los sellos y
certificados electrénicos, incluyendo el de la propia sede, se podrd efectuar a través de la
“Aplicacién de VAlldacidon de firma y certificados Online y Demostrador de servicios de
@firma”?u otros sistemas reconocidos de validacion electrdnica.

7.2. REGLAS DE CONFIANZA PARA LOS SELLOS DE TIEMPO

El sello electrénico de tiempo asegura que tanto los datos originales del documento que va a
ser sellado como la informacién del estado de los certificados, en caso de que se hayan
incluido en la firma electrénica, se generaron antes de una determinada fecha. El formato del
sello de tiempo deberd cumplir las recomendaciones de IETF, RFC 5816, “Internet X.509 Public
Key Infrastructure; Time-Stamp Protocol (TSP)”. Los elementos basicos que componen un sello
digital de tiempo son:

e Datos sobre la identidad de la autoridad emisora (identidad juridica, clave publica a
utilizar en la verificacién del sello, nimero de bits de la clave, el algoritmo de firma
digital y la funcién hash utilizados).

e Tipo de solicitud cursada (si es un valor hash o un documento, cudl es su valor y datos de
referencia).

e Parametros del secuenciador (valores hash "anterior", "actual" y "siguiente").
e Fechay hora UTC.

e Firma digital de todo lo anterior con la clave publica y esquema de firma digital
especificados.

El sellado de tiempo puede ser afiadido por el emisor, el receptor o un tercero y se debe incluir
como propiedad no firmada en el campo Signature Time Stamp. El sellado de tiempo debe

2 https://valide.redsara.es/valide/inicio.html
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realizarse en un momento proximo a la fecha incluida en el campo Signing Time y, en cualquier
caso, siempre antes de la caducidad del certificado del firmante. La presente politica admite
sellos de tiempo expedidos por prestadores de servicios de sellado de tiempo que cumplan las
especificaciones técnicas ETSI TS 102 023, “Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorities”.

7.3. REGLAS DE CONFIANZA PARA FIRMAS LONGEVAS

Los estandares XAdES (ETSI TS 101 903) en sus diferentes versiones contemplan la posibilidad
de incorporar a las firmas electrénicas informacién adicional para garantizar la validez de una
firma a largo plazo, una vez vencido el periodo de validez del certificado. La informacién podra
ser incluida por el firmante o por el verificador, y debera hacerse transcurrido el periodo de
precaucién o de gracia.

Existen dos tipos de datos a incluir como informacién adicional de validacion:

e la informacion del estado del certificado en el momento en que se produce la
validacién de la firma o una referencia a los mismos.

e los certificados que conforman la cadena de confianza.

En el caso de que se deseen generar firmas longevas, se debera incluir la informacion de
validacién anterior, y afiadirle un sello de tiempo. En estos tipos de firma la validez de la firma
resultante viene determinada por la duracion del sello de tiempo que se afiade a la firma
longeva. En el caso que se desee incorporar a la firma la informacion de validacién, se deberd
usar validacion mediante OCSP (Online Certificate Status Protocol), ya que mediante este
método las propiedades o atributos a incluir son de menor tamafio.

Si la consulta al estado de validacion de la firma generara un elevado volumen de informacién,
alternativamente a la informacion de validacion indicada anteriormente, se podra incluir en la
firma longeva referencias a dicha informacion. Dentro del formato de firma XAdES, el formato
extendido XAdES-C incorpora estas entre otras propiedades no firmadas:

e CompleteCertificateRefs, que contiene referencias a todos los certificados de la
cadena de confianza necesaria para verificar la firma, excepto el certificado
firmante.

e CompleteRevocationRefs, que contiene referencias a las CRLs y/o respuestas OCSP
usadas en la verificacion de los certificados.

En el caso que se desee incorporar a la firma la informacién de validacién, se utilizara el
formato XAdES-X, que afiade un sello de tiempo a la informacidn anterior. El formato XAdES-XL
ademas de la informacién incluida en XAdES-X, incluye dos nuevas propiedades no firmadas:

e CertificateValues
e RevocationValues

Estas propiedades incluyen, adicionalmente a las referencias a la informacion de validacién, la
cadena de confianza completa y la CRL o respuesta OCSP obtenida en la validacién. Para los
atributos CertificateValues y Revocation-Values se recomienda hacer la validacion por OCSP, ya
gue estos valores pueden ser muy voluminosos en caso de realizar la validacién mediante CRL.
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En el caso que se desee incorporar a la firma esta informacién de validacion, se recomienda
usar el formato XADES-A, que aiade un sello de tiempo a la informacién anterior.

7.4. FIRMA BIOMETRICA

La firma biométrica se considerard, a todos los efectos, equivalente a la firma manuscrita y se
realizard en presencia de un empleado publico que garantizard la identidad del firmante.

Se seguira el siguiente procedimiento:

1. El empleado publico solicita el DNI al firmante y comprueba que sus datos identificativos se
corresponden con los que constan en el sistema.

2. El sistema compone el documento de firma combinado:

2.1. Se eliminan los espacios en blanco, obteniendo su forma candnica segun el
procedimiento estandar del W3C (https://www.w3.0org/TR/xmlc14n11/).

2.2. Se calcula el hash SHA3-512.

3. Se informa al firmante acerca de los datos a firmar:

3.1. Por un lado, se muestran en la pantalla del dispositivo de firma tanto el hash calculado
como la fecha y hora del PC al que estd conectado.

3.2. Por otro lado, ese mismo hash y la correspondiente relacion de documentos PDF a
firmar se pondran a disposicién del firmante a través de una pantalla de visualizacion, para
su cotejo, antes de solicitarle que firme.

4. El firmante realiza la firma.

5. El empleado publico comprueba que la firma trazada corresponde con la firma que consta
en el DNI y la acepta.

6. El sistema almacena el fichero de firma generado por el dispositivo y el dibujo de la firma.

7. El sistema sella electrénicamente el documento XML correspondiente a la firma biométrica,
con el siguiente formato, que contiene el hash mostrado en la pantalla del dispositivo antes de
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firmar y el contenido del fichero de firma generado, asi como los datos personales del firmante
y los datos personales del empleado que recoge la firma.

Por motivos de seguridad de la informacidn y proteccidn de los datos de caracter personal, ni
la firma biométrica ni el sello de tiempo serdn accesibles publicamente mediante el CSV. Si lo
sera el trazo de la firma, al igual que seria visible la rubrica de la firma manuscrita en un
documento en papel.

Los administradores de la sede podran acceder a la informacion de forma completa en caso de
que fuera necesario.

7.5. FIRMA CON PSEUDONIMO (OCULTA)

La firma con pseuddénimo (u oculta) en el ambito de la presente politica consiste en una firma
electronica o biométrica cuyos datos no estan disponibles publicamente al verificar el
correspondiente CSV. Entre estos datos se encuentran la firma propiamente dicha y los datos
identificativos del firmante (NIF, nombre y apellidos).

Unicamente los administradores de la sede pueden obtener todos los datos relativos a esta
firma, en caso de ser necesario. El resto de personas Unicamente podran visualizar el
pseuddnimo utilizado en la firma.

8. IDENTIFICACION

Se reconocen los siguientes sistemas de identificacién de terceros en su relacién con el
Ayuntamiento de Paiporta en el dmbito de la presente politica.

8.1. MEDIANTE CERTIFICADO DE FIRMA ELECTRONICA

Al objeto de comparecer ante la sede y relacionarse con la plataforma se admite la
identificacion basada en los siguientes tipos de certificados:

e Certificado de persona fisica, incluido el de empleado publico.
e Certificado de representante.
e Certificado juridico.

Unicamente se reconoceran certificados electrénicos cualificados de firma electrénica
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de servicios de
certificacidon”, accesible en el momento de aprobacion de la presente politica a través de la
siguiente direccidn: https://sedeaplicaciones.minetur.gob.es/Prestadores/

8.2. MEDIANTE “CL@VE PIN” Y “CL@VE PERMANENTE"

Se admite la identificacion de las personas fisicas mediante el sistema Cl@ve, en sus
modalidades de “Cl@ve PIN” y “Cl@ve permanente”, para la realizacién de cualquier tramite.

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrdnico de los ciudadanos a
los servicios publicos. Su objetivo principal es que el ciudadano pueda identificarse ante la
Administracion mediante claves concertadas (usuario mas contrasefia), sin tener que recordar
claves diferentes para acceder a los distintos servicios.


https://sedeaplicaciones.minetur.gob.es/Prestadores/

<~ Sistema de Gestion de Seguridad de la Informacion
222 AJUNTAMENT DE

| Politica de firma electronica y de certificados
: PA“DORTA Versiéon: 1.0 Fecha: 21/03/2022 Pagina 14 de 19

El sistema Cl@ve fue aprobado por Acuerdo del Consejo de Ministros, en su reunién del 19 de
septiembre de 2014, y sus condiciones de utilizacién son determinadas por la Direccién de
Tecnologias de la Informacidén y las Comunicaciones.

Mas informacidn, accesible en el momento de aprobacién de la presente politica, a través de la
siguiente direccidn: https://clave.gob.es/

8.3. MEDIANTE CERTIFICADOS DE SELLO ELECTRONICO

A la hora de la integrar aplicaciones de terceros con la plataforma de administracion
electrénica y garantizar su identificacidon se admitirdn exclusivamente certificados electrénicos
cualificados de sello electrénico expedidos por prestadores incluidos en la “Lista de confianza
de prestadores de servicios de certificacion”.

No se admitiran certificados de sello a efectos de comparecencia del titular del mismo en la
sede electrdnica (acceso a notificaciones electrdnicas, acceso a la carpeta ciudadana para
consultar estado de tramitacion, comparecencia en el tramite, etc.) ni para la presentacion de
solicitudes o la realizacién de cualquier otro tramite administrativo.

9. GESTION DE LA POLITICA DE FIRMAS

El mantenimiento, actualizacién y publicacién electrénica del presente documento
corresponderd al Area de Innovacidon del Ayuntamiento de Paiporta.

El Area de Innovacién del Ayuntamiento de Paiporta mantendra, en los portales destinados a
tal funcién, tanto la versién actualizada del presente documento como un repositorio con el
historial de las versiones anteriores de la politica de firma electrénica para el organismo.

En el caso de actualizacién del presente documento, se identificara el lugar donde un validador
puede encontrar las versiones anteriores para verificar una firma electrénica anterior a la
politica vigente.

En el momento de la firma se incluird la referencia del identificador Unico de la version del
presente documento de politica de firma electrénica sobre el que se ha basado, el cual
determina las condiciones que debe cumplir la firma electronica en un momento determinado.
El campo destinado para incluir esta referencia serd, en los formatos de firma avanzada
(XAdES, CAdES y PAdES), el campo SignaturePolicyldentifier.

9.1. ARCHIVO Y CUSTODIA

Las transmisiones de datos firmadas se almacenaran el tiempo que resulte imprescindible para
la acreditacion de su validez a largo plazo.

El contenido firmado, para garantizar la fiabilidad de una firma electrdnica y que ésta tenga
efectos juridicos frente a terceros a lo largo del tiempo, debera ser complementada con la
informacidon del estado del certificado asociado en el momento en que la misma se produjo,
asi como los certificados que conforman la cadena de confianza incorporando sellos de tiempo
para los elementos afiadidos. Toda esta informacion se almacenard en el repositorio de no
repudio.


https://clave.gob.es/
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En dicho repositorio, se almacenardn todas las firmas del contenido, tanto las realizadas con
certificado de persona fisica o juridica como con sello de érgano o equivalente, ya hayan sido
realizadas internamente en el ambito de las aplicaciones del organismo (se almacenaran en el
momento de su creacién) como en el exterior (se almacenaran en el momento de su
validacién).

En cualquiera de los casos, se almacenara como minimo la firma y un sello de tiempo.

En el repositorio de no repudio se almacenara, como minimo, la firma con sello de tiempo
(formatos XAdEST/CAdES-T/PAdES-EPES con atributo signature-time-stamp). Si se necesitara
conservacion a largo plazo de la firma, se almacenard en formato XAdES-A/CAJES-A/PAdES-
LTV que asegura la totalidad del documento y las firmas contenidas.

Se procederd al resellado de las firmas cuando asi sea preciso o cualesquiera otras medidas
técnicas necesarias.

9.2. CONSERVACION A LARGO PLAZO

Para proteger la firma electrénica frente a la posible obsolescencia de los algoritmos y poder
seguir asegurando sus caracteristicas de validez, se almacenaran en un depdsito seguro,
garantizando su protecciéon contra falsificaciones y asegurando la fecha exacta en que se
guardaron. Las operaciones de fechado se garantizan mediante el repositorio de no repudio.

Para garantizar la conservacion a largo plazo se utilizardn mecanismos de sellado y resellado
de tiempo. Las firmas guardadas en el repositorio de no repudio deben ser selladas.

Los casos en los que se necesitara realizar un resellado de las firmas selladas y almacenadas en
el repositorio de no repudio, serdn los que siguen:

e Cuando alguno de los algoritmos utilizados en un sello de tiempo usado para sellar
una firma haya sido declarado obsoleto. El resellado, en ese caso, lo realizard una
autoridad de sellado que use algoritmos actuales, seguros y adaptados a esta
situacion.

e Cuando el certificado de la autoridad de sellado que ha sido usado para sellar una
firma haya sido revocado, caducado o esté proximo a caducar. En este caso se
utilizard una autoridad de sellado cuyo certificado sea valido y tenga un periodo de
validez adecuado.

10. AUTENTICIDAD DE LOS DOCUMENTOS

La autenticidad de las firmas electrénicas y documentos producidos en el dmbito de esta
politica se acreditard y verificara en las siguientes condiciones.

10.1. CODIGO SEGURO DE VERIFICACION (CSV)

El cédigo seguro de verificacién de un documento identifica biunivocamente a un documento y
un conjunto de firmas y/o sellos electrénicos.

Consta de hasta 20 digitos alfanuméricos, y su conocimiento permite el acceso a un
documento PDF sellado electrénicamente por el certificado de sello de esta sede para
garantizar la autenticidad e interoperabilidad. En él se incluye el documento integro
originalmente firmado y la correspondiente informacion de las firmas.
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El PDF sellado serd conforme la especificacion técnica ETSI TS 102 778-3 version 1.2.1y ETSI TS
102 778-4.

El CSV proporcionara acceso a la siguiente informacién:

e Documento CSV.
e Documento original.
e Firmas electrdénicas en formato XAdES.

e Otra informacidn relativa al documento firmado (identificacion de los firmantes,
fecha y hora de las firmas, titulo del documento, etc.).

10.2. PROCEDIMIENTO DE VERIFICACION DE LOS DOCUMENTO CON CSV
GENERADOS POR LA PLATAFORMA

Se garantizard que cualquiera, empleado publico de esta administracién o tercera parte
independiente, tenga la capacidad de comprobar por un lado la validez, autenticidad e
integridad de los documentos con CSV generados en el ambito de esta politica y, por otro, la
validez, autenticidad e integridad de la informacidn y firmas asociadas a éstos.

Para realizar la verificacién se deberan utilizar medios o dispositivos informaticos en
condiciones seguras (no comprometidos o libres de software malicioso).

Cuando se acceda mediante un navegador web a la direcciéon de la sede electrdnica, lugar
dénde se podran verificar los documentos CSV, se debera comprobar que no muestra ninguna
alerta sobre la validez del certificado SSL.

A continuacion, se detallan los diferentes procedimientos de verificacion.

Una vez se esté en posesion del documento en papel con CSV se seguiran los siguientes pasos
para su verificacion:

1. Acceder mediante un navegador web a la direccion de verificacion de CSV de la sede
electrdénica (asimismo reflejada en el propio documento):

https://paiporta.sedipualba.es/csv/

2. Introducir el cédigo CSV impreso en el margen del documento.

3. Comprobar que la sede electrénica indica que existe un documento con ese CSV y que al
descargarlo coincide con el documento impreso (deben ser idénticos).


https://paiporta.sedipualba.es/csv/
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10.2.1. VERIFICACION DE DOCUMENTOS CON CSV ENTREGADOS EN FORMATO
ELECTRONICO (PDF)

Una vez se esté en posesidn del documento electronico con CSV se seguirdn los siguientes
pasos para su verificacién:

1. Validar las firmas del documento CSV mediante la aplicacion VALIDe de Ia
Administracion General del Estado o mediante un programa lector de documentos PDF con la
capacidad de verificar firmas electrdnicas en formato PAdES LTA-level:

1.1. Si el CSV consta de 20 digitos: comprobar que la aplicaciéon acredita que la
firma es vdlida y que el documento esta firmado mediante un certificado de sello
electrénico incluido en el listado al que se hace referencia en el apartado 7 de la
presente politica. Si la firma contiene sellado de tiempo, éste también debe presentarse
como valido (PAdES LTA-level).

1.2. Si el CSV consta de menos de 20 digitos: comprobar que la aplicacion acredita
qgue las firmas son validas. Si la firma contiene sellado de tiempo, éste también debe
presentarse como valido.

2. Adicionalmente, comprobar que el documento CSV existe en la sede electrdnica:
2.1. Acceder mediante un navegador web a la direccion de verificacion de CSV de la
sede electrénica (asimismo reflejada en el propio documento):

https://paiporta.sedipualba.es/csv/

2.2. Introducir el cédigo CSV impreso en el margen del documento.

2.3. Comprobar que la sede electrénica indica que existe un documento con ese
CSV y que al descargarlo coincide con el documento electrénico (deben ser idénticos).

10.2.2. VERIFICACION DE DOCUMENTOS DE FIRMA ELECTRONICA XAdES

Los documentos de firma XAdES producidos en el ambito de esta politica estardn asociados a
sus correspondientes documentos originales o a sus correspondientes documentos CSV.

La autenticidad y validez de las firmas electrdnicas XAdES se acreditard y verificard siguiendo el
siguiente procedimiento:


https://paiporta.sedipualba.es/csv/
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1.

2.

Recabar la siguiente informacidn:

e Documento original.

e Fichero de firma electrénica en formato XAdES-A.

e Titulo del documento.

e [nformacion del firmante.

e (Cddigo aleatorio (salt o sal) con la que se generd la huella firmada en el documento
XAdES-A.

Validar el fichero de firma electrénica mediante la aplicacion VALIDe de Ia

Administracion General del Estado. Al ser un formato estdndar, se pueden usar otras
herramientas con capacidad de validacion de firmas.

3.

Comprobar que la firma validada en el punto anterior se corresponde con el documento

firmado:

3.1. Calcular el hash SHA3-512 sobre el resultado de concatenar el documento binario
original + el titulo del documento codificado en UTF-8 + la informacién del firmante
codificado en UTF-8 + la “sal”.

3.2. Abrir el fichero XAdES-A y comprobar que el elemento en la ruta XPath
/ds:Signature/ds:Object/documentos_firmados contiene un elemento documento_firmado
con el hash calculado anteriormente y la “sal” utilizada (ambos codificados en Base64).

3.3. Comprobar que el XPath anterior se encuentra incluido en alguna de las referencias del
elemento SignedDataObjectProperties, y por tanto firmado.

En caso de que todas las comprobaciones anteriores hayan resultado satisfactorias, quedaria
probado que el documento original se corresponde con la firma XAdES-A, la cual garantiza la
integridad del documento, su autenticidad y el no repudio.

Dado que la validacidon de la firma XAdES resulta un procedimiento complejo, se publicara una
herramienta que de forma automatica permita verificar su correspondencia con el documento
original firmado.
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Adicionalmente, el cddigo fuente de esta herramienta se publicard sin restricciones de acceso
en un repositorio al efecto. De esta manera los terceros que dispongan de los medios y
conocimientos tecnolégicos precisos podran generar la herramienta que les permita verificar
de forma auténoma e independiente la validez de los documentos producidos en el dmbito de
esta politica.

11. POLITICA DE FIRMA DE LA ADMINISTRACION GENERAL DEL ESTADO

Se consideraran vélidos, y por tanto se admitiran, todos aquellos mecanismos de identificacién
y firma reconocidos en la Politica de firma electrénica y de certificados de la Administracidon
General del Estado, asi como todos aquellos documentos producidos o resultantes de los
mismos.

12. ROLES Y RESPONSABILIDADES

ROL DESCRIPCION
Responsable de Seguridad . Colaborar con el gestor de la politica de firma en la
especificacion en el mantenimiento y actualizacién del presente
documento.
Responsable del Sistema . Colaborar con el gestor de la politica de firma en el

mantenimiento, actualizacion y publicacidén electrénica del presente
documento



